
print (“Hello,
Bread&Net!”);
project.att(){
/* 
// protection =
// rights + 
// tech + 
// tools;

ورشة عملية للصحفيين
والناشطين

كشف برامج التجسس في
التطبیقات الیومیة   

دقيقة 75المدة
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30 OCT 2025



تدرّيب عملي على كيفية تحليل تطبيقات الأندرويد

ما هي برامج التجسس؟1

بعض الأمثلة من الواقع 3

المحاور الرئیسیة \\\\\\\\\\\\\\\\\\\\\\\

لماذا يعُدّ هذا الأمر مهمًا؟2

4



فهم ما هي  برامج

التجسس ومخاطرها

فحص التطبيقات باستخدام

آداة Pithus — أداة تحليل
مفتوحة المصدر

2

ماذا ستتعلم \\\\\\\\\\\\\\\\\\\\\\\\\\\\

1
اكتشاف الأذونات

المشبوهة والمتتبعات

المخفية داخل التطبيق 

3

شرح ومشاركة النتائج

لحماية مجتمعك 
4



برنامج التجسس تقوم

بجمع البيانات من

هاتفك بشكل سري

يمكن لهذه البرامج تتبع

الرسائل والمكالمات والموقع

والنشاط عبر الإنترنت

2

ما ھي برامج التجسس؟ \\\\\\\\\\\\\\\\\\\\\

1

يتم تثبيتها على جهازك

من دون علمك
3



يمكن لبرامج التجسس

أن تكشف عن مصادر

معلوماتك وجهات

اتصالك السرية

لماذا ی�عد� ھذا الأمر مھم�ا؟ \\\\\\\\\\\\\\\\

يمكن لهذه البرامج تتبّع

موقعك أثناء رحلات

التغطية الصحفية

قد تؤدي ايضا إلى تسريب

القصص أو المضايقة أو

التهديدات القانونية

لذلك يجب عليك ان

تصبح المحقق الرقمي

الخاص بك



أمثلة من الواقع \\\\\\\\\\\\\\\\\\\\\\\\\



تدرّيب عملي على كيفية تحليل تطبيقات الأندرويد

ما هي برامج التجسس؟1

بعض الأمثلة من الواقع 3

لماذا يعُدّ هذا الأمر مهمًا؟2

4

المحاور الرئیسیة \\\\\\\\\\\\\\\\\\\\\\\



خطوات تحلیل التطبیق؟ \\\\\\\\\\\\\\\\\\\\

اختيار تطبيق

مشبوه

 استخراج التطبيق
من الهاتف

استعمال آداة

لتحليل المخاطر



استخراج التطبیق من ھاتفك \\\\\\\\\\\\\\\\

Download The App
via Play Store



استخراج التطبیق من ھاتفك \\\\\\\\\\\\\\\\

اختر التطبيق الذي تريد استخراجه عن طريق

الضغط على النقاط، ثم قم بأستخراج التطبيق عن

.Extract طريق زر

بعد حفظ التطبيق المستخرج (APK) يمكنك نقله

USB Cable على جهاز الحاسوب عن طريق اي

بسهولة للقيام بعملية التحليل.



خطوات تحلیل التطبیق؟ \\\\\\\\\\\\\\\\\\\\

اختيار تطبيق

مشبوه

 استخراج التطبيق
من الهاتف

استعمال آداة

لتحليل المخاطر



\\\\\\ Pithus تحلیل التطبیق بأستخدام اداة

Pithus هي منصة مجانية ومفتوحة المصدر لتحليل

البرمجيات الضارة، مصممة خصيصًا لتطبيقات ألأندرويد

(APKs)

https://beta.pithus.org



التطبيق خبيث

Sample link

\\\\\\\\\\\\\\\\\\\\\\\\\\\ Pithus تحلیل



Fingerprints

\\\\\\\\\\\\\\\\\\\\\\\\\\\ Pithus تحلیل

Threat Intel. APK Analysis Code Analysis Behavior Analysis Network Analysis



بصمة رقمیة للتطبیق \\\\\\\\\\\\\\\\\\\\\



ما ھو ال Hashing؟ \\\\\\\\\\\\\\\\\\\\\\\

Chrome.apk5a00be6e1e8304d4
124f815f0346ebd0

بصمة رقمیة للملفات

فريد 1

حتمي 2

خصائص ال 
Hashing



المعلومات المستخرجة من خلال التطبيق

هذه المعلومات يمكن ان تكون معلومات حساسة

من هذه المعلومات VM check الذي يتاكد من استخدام

Virtual Machine (VM) لتشغيل التطبيق

 r8

APKiD نتائج

ع يحول مصدر الكود الى تطبيق يمكن تشغيله على ع      هو مُجمِّ مُجمِّ

الهاتف, ولكن بشكل مشفر ويصعب استرجاعه



\\\\\\\\\\\\\\\ Dexofuzzy و SSdeep نتائج

النتائج تبين تطبيقات مشابه لهذا التطبيق 

من خلال fuzzy hashes التي تظهر اي

تطبيقات قريبة من التطبيق الذي يتم تحليله



Fingerprints

\\\\\\\\\\\\\\\\\\\\\\\\\\\ Pithus تحلیل

Threat Intel. APK Analysis Code Analysis Behavior Analysis Network Analysis



الجدول الزمني للتطبیق \\\\\\\\\\\\\\\\\\

VirusTotal  ظهور التطبيق على منصة

Pithus  ظهور التطبيق على



نتائج خارجیة \\\\\\\\\\\\\\\\\\\\\\\\\\\

من بين anti-virus 66 الذي قاموا بفحص

الملف، صنف انه تطبيق خبيث من قبل 13

ظهر نفس التطبيق باسماء مختلفة



Fingerprints Threat Intel. APK Analysis Code Analysis Behavior Analysis Network Analysis

\\\\\\\\\\\\\\\\\\\\\\\\\\\ Pithus تحلیل



\\\\\\\\\\\\\\\\\\\\\\\\\\\\\ APK تفاصیل

التوقيع الرقمي يؤكد موثوقية التطبيق

البيانات الوصفية توكد ان التطبيق تم نشره

على Google Play Store وقام المستخدم

Google Play Store تثبيته من خلال



مقارنة مع التطبیق الأساسي \\\\\\\\\\\\\\\\



تفاصیل شھادة رقمیة \\\\\\\\\\\\\\\\\\\\\

منظمة غريبة



\\\\\\\\\\\\\\\\\\\\\ manifestsتحلیل ال

بعض الmanifests تحتوي على كود غير

امَن الذي قد يسبب اختراق للجهاز



الأنشطة \\\\\\\\\\\\\\\\\\\\\ \\\\\\\\\\\

بعض الأنشطة يمكن ان تكون مثير للشك



Fingerprints Threat Intel. APK Analysis Code Analysis Behavior Analysis Network Analysis

\\\\\\\\\\\\\\\\\\\\\\\\\\\ Pithus تحلیل



يمكن للمهاجم ان يخترق هذه الثغرات

للوصول الى معلومات على الجهاز

تحلیل الكود \\\\\\\\\\\\\\\\\\\\\ \\\\\\

كود التطبيق يحتوي على ثغرات, التي
تصنف حسب خطورتها: 

high
medium

low
info



Fingerprints Threat Intel. APK Analysis Code Analysis Behavior Analysis Network Analysis

\\\\\\\\\\\\\\\\\\\\\\\\\\\ Pithus تحلیل



تحلیل الأذونات \\\\\\\\\\\\\\\\\\\\\\\\\\\

permissions التطبيق ممكن ان يطلب

خارج عن نطاق استخدامات التطبيق

هذه الpermissions ممكن انتسخدم

لتجسس على مالك الجهاز



\\\\\\\\\\\\\\\\\\\\\\\\ threatsتحلیل ال

التطبيق قد يرتكب جرائم (crimes) ,هذه

الجرائم تعتبر خطراً على مستخدم الجهاز



تحلیل السلوكیات \\\\\\\\\\\\\\\\\\\\\\\\

السلوكيات هي الأنشطة التي ينفذها

التطبيق بالتفصيل

من هذه السلوكيات هي المواصلات بين

التطبيق مع الانترنت



Fingerprints Threat Intel. APK Analysis Code Analysis Behavior Analysis Network Analysis

\\\\\\\\\\\\\\\\\\\\\\\\\\\ Pithus تحلیل



تحلیل التواصل مع المواقع الخارجیة \\\\\\

Hong Kong تواصل التطبيق مع مواقع في



تحلیل التواصل مع المواقع الخارجیة \\\\\\

هذه المواقع غير موثوقة



وھذا كل شيء یا أصدقاء!

هل لديكم اي سؤال؟



شكر�ا لكم \\\\\\

Follow Us
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